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1114 aprile 2016 il parlamento europeo ha approvato
definitivamente il Regolamento Europeo in materia
diprotezione dei dati personali (GDPR, General Data
Protection Regulation). Il nuovo regime proposto
permette di armonizzare le diverse normative sulla
protezione delle informazioni in tutta I'unione europea;
va ad abrogare integralmente la direttiva 95/46/CE
(Privacy) in materia di sicurezza e prevenzione della
divulgazione dei dati personali, e sara direttamente
applicabile definitivamente dal 25 maggio 2018.

Il regolamento introduce una serie di novita tutelative e
restrittive nel trattamento e nella conservazione dei dati in
materia di obblighi, diritti e conseguenti rischi rilevanti per le
aziende.

Dal punto di vista economico le sanzioni arriveranno sino al

4% del fatturato aziendale fino ad massimo di

20 MILIONI DI EURO!

Quasi quotidianamente assistiamo a casi di violazione dei dati molto gravi che espongono i
clienti a pericoli di furto di identita e perdite finanziarie, mentre le aziende corrono il rischio di

perdere la fiducia di clienti e investitori.

HAI MAI PENSATO A COSA POTREBBE SUCCEDERE SE PERDESSI TUOI
DATI AZIENDALI, IL BENE PIU PREZIOSO, O PEGGIO ANCORA SE
QUESTI VENISSERO VIOLATI? COME INFLUIREBBE SUL TUO BUSINESS?
QUANTO TEMPO E DENARO DOVRESTI INVESTIRE PER RICOSTRUIRLI?
(AMMESSO CHE SIA ANCORA POSSIBILE FARLO)

Tutte le aziende che trattano dati di persone si trovano pertanto nella condizione di dover
soddisfare nuove esigenze e Laus Informatica € in grado di proporre strumenti per la
conformita dei processi e tecnologie adeguate per la protezione dei loro dati.
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E TU SEI COMPLIANCE ALLA NORMATIVA?

Il piano di compliance prevedera i seguenti passaggi:

- definizione, formalizzazione e implementazione della struttura organizzativa della data
protection;

- sensibilizzazione e formazione dei soggetti chiamati a ricoprire un ruolo attivo nell'lambito del
modello di funzionamento di protezione dati;

- definizione, formalizzazione e implementazione di processi e regole connessi alla protezione

dei dati personali;
Checklist for GDPR Compliance

@ Awareness and Communication @ Analysis of Personal Data
Ensure your ernplopees undentand GIPR tﬁ Arualyze 2 list of all sersitive data you stone E
about why you aee cellecting the data,
Review Procedures Access Rights
Mo 2 suitable privacy policy in place and B @ List what sceesa sights should be granted @
i it eegularly and bow changes should ke Randled

Data Breaches

Implement a procedure for handling data

@ Customer Consent
consern toyou

@ Impact assessments Data Protection Officers (DPO's)
‘Carry ot a data protection impact t. Determine whether you need a Data &
assesETent

Protection Gfficer (DPO)

- modifica della documentazione esistente (es. informative, moduli di consenso,
clausole contrattuali);
- definizione di un sistema di monitoraggio interno per la protezione dei dati personali.

Successivamente verranno definite le politiche di trasparenza, responsivita e capacita di far
rispettare le norme da parte del titolare attraverso il principio di responsabilizzazione
(accountability). Il livello di sicurezza ideale contrasta i rischi di distruzione, perdita, modifica
o divulgazione non autorizzata dei dati.

Le aziende possono trasformare la
compliance al GDPR in opportunita

per dare valore alla protezione dei dati
aziendali ed al loro business.

COME?
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OFFRIAMO CONSULENZA GESTIONALE ED
IMPLEMENTATIVA PER GARANTIRE IL GIUSTO
LIVELLO DI COMPLIANCE AL GDPR. | NOSTRI
SERVIZI DI CYBER SECURITY AIUTANO TUTTE
LE AZIENDE AD AFFRONTARE IL CAMBIAMENTO

PROMUOVENDO UN APPROCCIO PROATTIVO
ALLA GESTIONE DEI DATI, STRUTTURATO IN
PASSI INCREMENTALI ED ITERATIVI, SECONDO
IL MODELLO PDCA (PLAN,DO,CHECK,ACT).

Le nostre partneship con brand mondiale come Sophos, Veeam e Acronis
garantiscono ai nostri clienti una compliance alla nuova normativa
dall'elevato livello di sicurezza e protezione dati:

e e Sophos XG Firewall: offre una protezione
completa, che blocca le minacce
sconosciute, risponde automaticamente in

H caso di incidente e smaschera i rischi
m NSl E nascosti;

e Intercept X: anti-exploit indipendente dalle
firme, anti-ransomware e root cause
analysis, per proteggere gli endpoint
contro le minacce avanzate;

Everything you need to know to stop ransomware.

soph B

e Sophos SafeGuard Encryption: cifra i contenuti non appena vengono
creati. E grazie alla cifratura sempre attiva, potete usufruire di altissimi
livelli di sicurezza e trasparenza anche in fase di collaborazione.
Difende proattivamente i dati, convalidando continuamente l'utente,
I'applicazione e I'integrita della sicurezza di un dispositivo, prima di
concedere accesso ai dati cifrati;

e« UTM Email Protection: aiuta a mettere in sicurezza i gateway di posta,
con uha protezione semplice ma efficace contro attacchi di spam e
phishing. Inoltre, con le sue funzionalita di DLP e cifratura integrate, &
anche in grado di difendere le e-mail di natura sensibile dal rischio di
perdita dei dati;
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e« UTM Web Protection: previene gli attacchi di malware
e vi dona pieno controllo sull'utilizzo del Web da
parte dei vostri dipendenti.

Spyware e/o virus vengono bloccati prima di riuscire
a raggiungere la rete. Inoltre & possibile rapidamente
creare policy che determinino la modalita e la durata

di tempo che i dipendenti possono trascorrere online; SOPHOS

e« UTM Endpoint Protection: previene gli attacchi di malware e vi dona
pieno controllo sull'utilizzo del Web da parte dei vostri dipendenti.
Spyware e/o virus vengono bloccati prima di riuscire a raggiungere la
rete. Inoltre & possibile rapidamente creare policy che determinino la
modalita e la durata di tempo che i dipendenti possono trascorrere
online;

SOPHOS | Website Management Hilp«  Sophosted «

To custornize contrel for specific websites, add them ta this list. Tag them to create groups of sites, like custom categaries, that you can control in individual policies, or override the Sophas category for a
site to change it for all your users

geagle.com basic websites Search Engines
flipkort.com basic websites

snapdesl.com basic websites

facebock.com facebook

wrw.playboy.com test

il guogle.com Gmail
gmailcom Gemail

sccounts.geogle.cam Gmail

e Sophos Mobile: € la soluzione di Enterprise Mobility Management a
360 gradi che consente di minimizzare il tempo e I'impegno da
investire nella gestione e nella protezione dei dispositivi mobili;

» Sophos Wireless: offre un modo facile ed efficace per gestire e
proteggere le reti wireless con la possibilita di offrire la gestione di
sedi multiple e la scalabilita del cloud. E possibile segnalare
potenziali casi di utilizzo indesiderato delle risorse.
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VEEAM Cloud Connect Concept. Una
soluzione completamente integrata,

veloce e sicura per I'esecuzione di cl
oud
backup e ripristini nel cloud in linea Veea Connect

con le linee guida del GDPR.

| servizi di VEEAM sono personalizzabili in base alle esigenze e
I'offerta € composta da uno spazio disco ridondato, Virtual Machine
e banda internet garantita per evitare qualsiasi tipo di rallentamento
durante il backup. Ottieni backup fisici e virtuali offsite e replica

le VM (macchine virtuali) senza i costi e le complessita legati alla
realizzazione e alla manutenzionedi un'infrastruttura offsite.

Acronis Backup e Recovery. L'offerta per le aziende include soluzioni
personalizzabili straordinarie per la gestione del backup e degli archivi
per qualsiasi configurazione di sistema: server fisici, macchine virtuali,
Pc, applicazioni business-critical e altro ancora.

Numerosi inoltre i vantaggi tecnologici offerti dal leader mondiale
della protezione dei dati e della gestione dei sistemi con un software
progettato per essere straordinariamente facile da usare.
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QUANTE AZIENDE HANNO AVVIATO UN PROGETTO
STRUTTURATO CHE GLI CONSENTIRA, ENTRO IL 25
MAGGIO 2018, DI AVERE LA CERTEZZA DI ESSERE

CONFORMI| ALLA NORMATIVA DEL GDPR?

Contattaci per prenotare una consulenza immediata conil
nostro team di esperti in materia GDPR e sicurezza ICT.

TRASFORMA UN PROBLEMA IN OPPORTUNITA
E CALVALCA LA TECNOLOGIA INSIEME A NOI
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